Verfahrensverzeichnis nach § 6 HDSG

o0 O X O

LimeSurvey Version fur Servicestelle Lehrevaluation
neues Verfahren X Anderung
Das Verzeichnis ist zur Einsichtnahme bestimmt nach § 6 Abs. 2 HDSG.

Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt. Ausgenommen sind die Anga-
ben nach § 6 Abs. 1 Satz 1 Ziffern 7, 8 und 11 HDSG.

Das Verzeichnis ist nicht zur Einsichtnahme bestimmt nach 8 6 Abs. 2 Satz 2 HDSG.

Das Verfahren ist Teil eines gemeinsamen Verfahrens nach § 15 HDSG federfiihrende Stelle:

1. Name und Anschrift der Daten verarbeitenden Stelle

11

1.2

13

Name und Anschrift

Justus-Liebig-Universitat Giel3en (JLU)
Ludwigstral3e 23
35390 Giel3en

Organisationskennziffer, Amt, Abteilung, ggf. Sachgebiet
Stabsabteilung StL

Name u. Anschrift des Auftragnehmers, wenn die Daten nach § 4 HDSG in Auftrag verarbeitet
werden

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung
Evaluation der Lehre an der Justus-Liebig-Universitat GieRen durch
1. Studierendenbefragungen
2. Absolventenbefragungen/ Befragung ehemaliger Studierender
3. Befragung von Lehrenden
4. Mitarbeiterbefragung
Befragungen von Angehdrigen der JLU zu aktuellen Themen
2.2 ggf. Bezeichnung des Verfahrens
LimeSurvey fur Servicestelle Lehrevaluation
2.3 Rechtsgrundlage (ggf. nach Art der DV unterschieden)
Auftrag zur Auswertung der studentischen Lehrveranstaltungsriickmeldung nach § 12 HHG
oder
Satzung zum Schutz personenbezogener Daten bei Evaluationsverfahren an der JLU
Evaluationssatzung fir Lehre, Studium und Weiterbildung an der JLU
3. Art der gespeicherten Daten Datum nach § 7 Abs. 4 HDSG
Ifd. Nr. Ja Nein
1 Name, Geschlecht, Mailadresse (Befragtengruppen siehe o X
2.1)
2 Personenbezogene Daten

Studienbezogene/lehrbezogene Daten:

(Bspw. Qualitéat der Studiengénge; studentische Arbeitsbelas- O X
tung; Rahmenbedingungen von Studium und Lehre; perso-

nelle und sachliche Ausstattung)



4. Kreis der Betroffenen

Ifd. Nr.

1 Lehrende der JLU

2 Studierende der JLU

3 Ehemalige Studierende der JLU
4 Mitarbeiter der JLU

5. Art regelméRig Ubermittelter Daten, deren Empfanger sowie Art und Herkunft regelmafig
empfangener Daten

5.1 Empfanger der Daten

Ifd. Nr. aus
Ziffer 3

1-2 Administratoren von LimeSurvey (HRZ) zur technischen Systembetreuung

1-2 Nutzer der Accounts von LimeSurvey fur lhren Teilbereich (StL7, StL7.1)

5.2 Herkunft der Daten

Ifd. Nr. aus
Ziffer 3

1 Dekanat, zentrales Prifungsverwaltungssystem (FlexNow-System), Studierendensekretariat
2 Studierendenbefragung; Lehrenden-/Mitarbeiterbefragung; Befragung von ehemaligen Studie-
renden

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nr. aus
Ziffer 3

1-2 Administratoren von LimeSurvey (HRZ) zur technischen Systembetreuung

1-2 Nutzer der Accounts von LimeSurvey fur Ihren Teilbereich (StL7, StL7.1)

7. Technische und organisatorische Mallinahmen (8 10 Abs. 2 HDSG)
Folgende aufeinander aufbauende Festlegungen wurden getroffen:

Hinsichtlich der allgemeinen Sicherheit wird auf das vorhandene Sicherheitskonzept verwie-
sen

X IT-Sicherheitsleitlinie Justus-Liebig-Universitat Gie3en, Stand: 7. Januar 2014; veroffentlicht
unter ,Mitteilungen der Justus-Liebig-Universitat Giel3en* (MUG), 2.26.30 Nr. 3

X Erlauterungen zu den einzelnen MalBnahmen, insbesondere soweit diese das Verfahren be-
treffen:
7.1 Zutrittkontrolle (z. B. DV-Technik in gesicherten Raumen, Sicherheitsschlésser vorhanden)

Server ist im Hochschulrechenzentrum der JLU (HRZ) in einem gesicherten Raum unterge-
bracht, die Turen sind mit Sicherheitsschléssern versehen.

7.2 Benutzerkontrolle (z. B. Passwortregelungen zur Authentifizierung, automatische Bild-
schirmsperrung)

Der Zugriff wird nach Authentifikation mittels Benutzernamen und Passwort gestattet.

Die Kommunikation zwischen Webserver und Browserprogramm des Benutzers erfolgt per
https (kryptographisch verschlisselt - 256-Bit SSL) und entspricht somit einer nach techni-
schem Stand aktuellen Abhdrsicherheit.

7.3 Zugriffskontrolle (z. B. Differenzierte Zugriffe auf einzelne Felder, unterschiedliche Berechti-
gungen)



Jeder System-Nutzer erhéalt einen eigenen Account. Diesem kdnnen verschiedene Rechte
zugewiesen werden. Standardmafig wird das Recht fur das Erstellen von Umfragen verge-
ben.

7.4 Datenverarbeitungskontrolle (z. B. kein Zugriff auf Betriebssystemebene, Verschliisselung von
Daten)

Zugriff auf das Betriebssystem ist ausschlieZlich fir Systemadministratoren méglich.

7.5 Verantwortlichkeitskontrolle (z. B. Protokollierung der Dateneingabe, Aufbewahren der Proto-
kolldaten)

Das Erzeugen Protokolldateien: Die Einrichtung von Benutzerkonten erfolgt aktuell nur durch
den Limesurvey-Administrator. Méglich ist die Vergabe von Rechten fiir die Erstellung und
Bearbeitung von Benutzerkonten an andere Benutzerkonten.

Das System-Protokoll des Apache-Webservers (access.log) verzeichnet samtliche Zugriffe
auf das System.

7.6 Auftragskontrolle (z. B. klare Vertragsregelungen mit dem Auftragnehmer, Prifung der Zuver-
lassigkeit)

7.7 Dokumentationskontrolle (z. B. klare und umsetzbare Dokumentation, Uberpriifung der MaR-
nahme)

7.8 Organisationskontrolle (Festlegung klarer Zustandigkeiten und Verantwortlichkeiten)

8. Technik des Verfahrens

Ja Nein
8.1 Einzelplatzrechner / Arbeitsplatzrechner mit dem Betriebssys- Wenel%lem X
tem: Unix, Windows,... '
Ja Nein
8.2 Vernetzte Rechner X O

8.2.1 Hardware

Grol3rechner mit dem Betriebssystem: Unix, OS,...
O und den Datenendgeraten: Terminal / Netz-PC (ohne Laufwerk / Festplatte), PC (Ar-
beitsplatzrechner / Workstation)

X Server mit dem Betriebssystem: Linux Debian
PC Arbeitsplatzrechner mit Browserschnittstelle als Endgerat

O Chipkarte, Kartenlesegerate, Videogerate, Scanner
8.2.2  Netzstruktur

X Netz innerhalb der Organisation; Server im JLU-Netz mit Zugang zum Internet
O Netz Uber externe Leitungen innerhalb eines geschlossenen Benutzerkreises
O Offenes Netz (z.B. Internet)

8.2.2  Datenspeicherung auf:
O Grol3rechner
X Server innerhalb des HRZ



8.3

Ifd. Nr.

A WN

9. Fristen fur die Loschung gem. § 19 Abs. 3 HDSG

9.1

Ifd. Nr.

9.2

Ifd. Nr.

O Server bei anderen Institutionen
(| PC / Arbeitsplatzrechner

Eingesetzte Software

Debian
Limesurvey
Apache
PHP

Frist fur die Loéschung einzelner Datenarten
Datenarten
Benutzerkonten-Zugangsdaten

Umfragedaten

Version / Stand / Datum

7.5
2.53+
2.2.22
5.4.4-14

Frist fur Léschung
Mit Ausscheiden der Person aus der JLU

Nach acht Jahren, in Anlehnung an Reakkredi-
tierungsvorgaben des Akkreditierungsrats

Frist oder Zeitpunkt fiir die Uberpriifung der Erforderlichkeit der Datenbestande

Datenarten
Benutzerkonten-Zugangsdaten

Umfragedaten

Frist oder Zeitpunkt fur Uberpriifung
monatlich

Nach acht Jahren, in Anlehnung an Reakkredi-
tierungsvorgaben des Akkreditierungsrats

10. Empfanger bei beabsichtigter Dateniibermittlung nach § 17 Abs. 2 HDSG

Ifd. Nr. aus
Ziffer 3

1
2

11. Begriindetes Ergebnis / Dokumentation der Vorabkontrolle gemaR § 7 Abs. 6 HDSG

Die Voruntersuchung hat ergeben, dass auf Grund der Zweckbestimmung der Datenverarbeitung,
ihrer Tragweite fur die Betroffenen und der eingesetzten Technik keine Anhaltspunkte fiir die Moglich-
keit einer besonderen Gefahrdung des in § 1 Nr. 1 HDSG geschiitzten Rechts bestehen.

12. Erganzungen



